
Adressen für weitere Informationen  
 

Elternabende – Fortbildungen – Internetkurse 

 
 

Referent:  Oliver Basener - Schleipfweg 6 - 86825 Bad Wörishofen 
www.oliver.basener.de   Email: oliver@basener.de 

Internet-Ratgeber 
 
www.internet-abc.de (Grundlagen und Tipps) 
 

Medienkompetenz und Medienerziehung 

www.jugendschutz.de 
www.bayern.jugendschutz.de (Aktion Jugendschutz Landesarbeitsstelle Bayern) 
www.jugendschutz.net 
www.schau-hin.info 
www.sicher-im-netz.de 
www.internauten.de 
www.klicksafe.de 
www.seitenstark.de   (Kinderwebseiten) 
www.parabol.de    (Medienzentrum Parabol) 
www.kindernetz.de 
www.pixelkids.de 
www.elternimnetz.de  (nicht nur Internet sondern weit mehr) 
www.kindersache.de  (Seite vom Deutschen Hilfswerk) 
www.medienwerkstatt.de 
www.zartbitter.de   (gegen sexuellen Missbrauch) 

www.familienhandbuch.de 
www.saferinternet.at  (sehr gutes Angebot aus Österreich) 
www.gutes-aufwachsen-mit-medien.de 
www.bzkj.de    (Bundeszentrale für Kinder- und Jugendmedienschutz) 

www.blm.de    (Bayerische Landeszentrale für neue Medien) 

www.zischtig.ch   (sehr gutes Angebot aus der Schweiz) 
www.pixelwerkstatt.kita.bayern (Medienpädagogik in der KITA) 

www.dkhw.de   (schwerpunkte/medienkompetenz) 
www.digitale-helden.de 
 

Suchmaschinen für Kinder und Jugendliche 
 
www.fragfinn.de   (Ein Netz für Kinder – viele Tipps) 
www.helles-koepfchen.de 
www.milkmoon.de 
 

Fernsehen – TV 
 
www.flimmo.de (Fernsehen mit Kinderaugen) 

http://www.oliver.basener.de/
mailto:oliver@basener.de
http://www.internet-abc.de/
http://www.jugendschutz.de/
http://www.bayern.jugendschutz.de/
http://www.jugendschutz.net/
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http://www.medienwerkstatt.de/
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http://www.blm.de/
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Elternabende – Fortbildungen – Internetkurse 

 
 

Referent:  Oliver Basener - Schleipfweg 6 - 86825 Bad Wörishofen 
www.oliver.basener.de   Email: oliver@basener.de 

Handy - Smartphone 
 
www.handysektor.de 
www.mobilsicher.de 
 

Spiele 
 
www.spieleratgeber-nrw.de 
www.usk.de   (Unterhaltungssoftware Selbstkontrolle) 

www.spielbar.de 

www.stiftung-digitale-spielekultur.de 
 

Informationen in leichter Sprache 
www.netz-stecker.info 
 

weiterführende Links 
 
www.erfurter-netcode.de (Das Qualitätssiegel für Kindermedien im Internet) 

www.mpfs.de (Medienpädagogischer Forschungsverbund Südwest – KIM & JIM Studie) 
www.mediengewalt.de (Presse und Studien zu Gewalt in Medien und Computerspielen)  
www.fsm.de   (Freiwillige Selbstkontrolle) 
www.datenparty.de 
www.bpb.de   (Bundeszentrale für politische Bildung) 

www.jff.de   (Institut für Medienpädagogik in Forschung und Praxis) 

 
Mediennutzungsvertrag 
 
www.mediennutzungsvertrag.de 
 
Cybermobbing 
 
www.cybermobbing-hilfe.de 
www.medienhelden.info 
www.dukannstesstoppen.de 
www.nummergegenkummer.de 
 
Beschwerdestellen 
 
www.internet-beschwerdestelle.de 
www.fragzebra.de  (Beschwerdestelle für Cybermobbing und Cybergrooming) 

 

http://www.oliver.basener.de/
mailto:oliver@basener.de
http://www.handysektor.de/
http://www.mobilsicher.de/
http://www.spieleratgeber-nrw.de/
http://www.usk.de/
http://www.spielbar.de/
http://www.stiftung-digitale-spielekultur.de/
http://www.netz-stecker.info/
http://www.erfurter-netcode.de/
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#Tatort Handy – den Umgang mit Social Media sicherer machen

Oliver Basener

https://www.youtube.com/watch?v=aniC2KFxCH0

https://www.youtube.com/watch?v=MHILvEUWiao

9. November 2007
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Supercomputer für die Hosentasche

Eigentlich ist so ein Smartphone ein unmögliches 
Produkt: Es vereinigt in wenigen Kubikzentimetern 
ein Mobiltelefon,
Navigationssystem,
Digitalkameras,
Musikanlage und Lautsprecher,
Spielekonsole,
Diktiergerät,
Sensoren (Puls, Druck, Licht, usw.)
Zugriff auf Apps und Internet

und natürlich den Akku, der das alles möglichst 
lange mit Strom versorgen soll.

Foto: VDI nachrichten 8/2017, Gudrun Schmidt Quelle: GSMA
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FOMO = fear of missing out

WhatsApp • gegründet 2009
• 2014 Übernahme durch Facebook (19 Milliarden Dollar) 

Datenschutz-Grundverordnung

Alter. Du musst du mindestens 
13 Jahre alt sein, um unsere 
Dienste zu nutzen bzw. das 
Alter über 13 haben, das ggf. 
in deinem Land oder deiner 
Region gilt. Falls du noch nicht 
18 bist, dann bitte einen 
Elternteil oder 
Erziehungsberechtigten, diese 
Nutzungsbedingungen 
gemeinsam mit dir zu lesen.
AGB WhatsApp 
Stand Februar 2024

WhatsApp • 2021 Meta Platforms

2023
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WhatsApp Kettenbriefe

Momo

- kein SPAM oder Kettenbriefe

Beispiele für Regeln:

- Zeitbegrenzung

- keine Beleidigung
- kein Mobbing
- kein Lästern

- keine Nummern weitergeben

- verschicke keine Bilder ohne
Einwilligung der abgebildeten
Person(en)

- keine Ausgrenzung

- Umgang mit Hausaufgaben

Moderatoren und Admins

Lehrer 

- Regeln und Hinweise

Die Lage der IT-Sicherheit in Deutschland 2023
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Wichtige Hinweise zu den Spam-Mails:

Warnsignale
 Dokument anzeigen: [externer Link]

 Datei anzeigen: [externer Link]

 Datei überprüfen: [externer Link]

Nehmen Sie sich die Zeit und prüfen Sie sorgfältig ob der Absender im Zusammenhang mit dem Betreff 
und dem Inhalt plausibel ist, bevor Sie eine Aktivität in der E-Mail ausführen (Antworten, Link anklicken 
oder Anhang öffnen). Folgende Prüfungen sind z.B. möglich:

o Kennen Sie den Absender?
o Erwarten Sie von dem Absender eine E-Mail? Erwarten Sie einen Anhang? 
o Senden Sie sich mit Ihrer E-Mail-Adresse selber eine E-Mail, der eine HTML-Datei anhängt? 
o viele / nur Großbuchstaben im Betreff deuten auf eine Spam E-Mail hin
o Prüfen Sie z.B. in Outlook per Mouseover einen Link indem Sie den Mauszeiger über den Link 

führen jedoch nicht klicken. Der angezeigte Link muss nicht mit der dahinter liegenden URL 
identisch sein und sollte dann dringend gemieden werden.

 Kurz URL z. B. bit.ly

 Domainendungen .zip oder .mov

 Anhänge: z.B. DOCX, EXE, ZIP oder HTML-Dateien 

www.cosmosdirekt.de/sicherheit-im-internet

Phishing
Kunstwort aus englisch password und fishing, „Passwort-Fischen“
Es meint das Entlocken von Passwörtern, Kontonummern, PINs, TANs, 
Kreditkartennummern und anderen vertraulichen Zugangsdaten durch betrügerische, 
offiziell wirkende E-Mails und gefälschte Internetseiten von z. B. Banken, Internet-
Auktionshäusern und Versandhäusern.

Domain-Spoofing
Beim Domain-Spoofing fälschen Cyber-Kriminelle einen Website-Namen oder eine E-Mail-Domain, 
um die Benutzer zu täuschen.

31 32

33 34

35 36



27.10.2024

7

Wird als „private Nummer“ angezeigt. 
Weiblichen Computer-Stimme:

"Hallo, das ist Paypal. Sie haben gerade 
780 Euro an Coin Base LLC gesendet. 
War diese Zahlung korrekt? Um den 
Zahlvorgang abzubrechen, drücken Sie 
die 1"

Auflegen – nichts drücken!

Smishing und Vishing
„SMS-Phishing“          „Voice Phishing“
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„Quishing“ ist ein Kofferwort aus „QR“ und „Phishing“

„Quishing“ ist ein Kofferwort aus „QR“ und „Phishing“

Statische QR-Codes
• kann nach der Erstellung nicht 

mehr bearbeitet werden
• keine Analyse- oder Tracking-

Funktionen

Dynamische QR-Codes
• Einfache Online-Bearbeitung. Sie können 

den Link oder das Dokument jederzeit 
ändern oder Fehler korrigieren, ohne einen 
neuen Code generieren zu müssen.

• Tracking-Statistiken. Mit dynamischen QR-
Codes können Sie wichtige Daten wie die 
Anzahl der Scans und die verwendeten 
Gerätetypen verfolgen.

Beispiele

Beispiele Woran erkenne ich eine Fake-Domain?

https://www.spielbank.de

http://www.spielbamk.de

http://www.spielbank.xrz5.de

http://www.spielbank-de.io

http://www.spilbank.de
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§§ Jeder hat das Recht auf sein eigenes Bild!
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butt (Hintern, Po) + selfie

Das Recht am eigenen Bild

Foto und Negativ leichter zu kontrollieren

bis ca. 2004

Kinderleichte, schnelle Verbreitung!

ab 2004
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Heute

Noch schneller und noch mehr Empfänger!

Heute

Digitales Foto unmöglich zu kontrollieren!

„Upskirting“

„Downblousing“

1. Januar 2021

1. Januar 2021

1. Januar 2021

 Enthauptungen
 Tötungen
 Vergewaltigungen
 Hinrichtungen
 Steinigungen
 Anzünden von Menschen
 Zerstückelungen
 u.v.m.

to snuff [sl.: to kill]
abmurksen [ugs.: umbringen]

Diese Filme werden größtenteils aus dem Internet 
gezogen und dann über das Handy Freunden und 
Mitschülern gezeigt und weiterverbreitet.

§ 131
Gewaltdarstellung
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Phubbing
„phone“ (Telefon) und 
„snubbing“ (von to snub, was so 
viel heißt wie brüskieren)

87%

88%

89%

90%

91%

92%

93%

94%

Frauen Männer

wurde vom Partner wegen 
Smartphone ignoriert

wurde vom Partner wegen Smartphone ignoriert

„XXX“ - Ein persönliches Fallbeispiel. Junge, geistig behindert, 14 Jahre
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• Auf keinen Fall weiter schicken!
• Das kann anderen auch Angst machen.
• Es ist Verboten und kann Ärger mit der Polizei geben.

Schütze Dich und hole Dir Hilfe!

Es gibt auch Fälle, bei denen junge Menschen 
ungewollte mit intimen oder sexualbezogenen 
Medieninhalten konfrontiert werden.

Das sogenannte Cyberflashing beschreibt das 
ungefragte Versenden expliziter Aufnahmen, 
auf denen Geschlechtsteile abgebildet sind. 
Eine weit verbreite Form sind sogenannte 
„Dickpics“, also Penisbilder.

Cyberflashing und Dickpics

Strafgesetzbuch (StGB)
§ 184 Verbreitung pornographischer Inhalte

Strafgesetzbuch (StGB)

§ 201a Verletzung des höchstpersönlichen Lebensbereichs und von Persönlichkeitsrechten durch Bildaufnahmen

§ 184k Verletzung des Intimbereichs durch Bildaufnahmen

Lehrer*innen dürfen
• die Benutzung im Unterricht verbieten
• Dir das Handy wegnehmen
• das Handy Deinen Eltern
• oder der Polizei übergeben!

Lehrer*innen dürfen nicht den Inhalt von Deinem 
Handy kontrollieren ohne dein Einverständnis!
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Sexting ist die private Verbreitung von 
erotischem Bildmaterial des eigenen 
Körpers.
Das aus dem anglo-amerikanischen 
Sprachraum stammende Kofferwort setzt 
sich aus Sex und texting (engl. etwa: 
Kurzmitteilungen verschicken“) zusammen. 

Wie viele Jugendliche sagen, sie haben 
halbnackte Bilder oder Videos von sich selbst 
eingestellt oder verschickt?
20% aller Jugendlichen
22% der Mädchen
18% der Jungen
11% der Mädchen (im Alter von 13-16)

Wie viele junge Erwachsene verschicken Bilder 
von sich selbst (nackt oder halbnackt) oder 
stellen sie ein?
33% aller jungen Erwachsenen
36% Frauen
31% Männer

653 Teenager  (13-19) und 627 junge Erwachsene (20-26) 
25. September bis 3. Oktober 2008.

US-amerikanischen Studie der 
National Campaign to Prevent Teen and Unplanned Pregnancy
(Online-Umfrage mit 1280 Antworten)

75% der Jugendlichen und 71% der jungen Erwachsenen sagen, dass das Versenden von 
sexuell anzüglichen Inhalten „ernsthafte negative Konsequenzen nach sich ziehen kann“

Wie denken bzw. fühlen Jugendliche und junge Erwachsenen über das Verschicken bzw. 
Einstellen von sexuell anzüglichen Inhalten.

51% der Mädchen sagen, ein Grund sei Druck eines „Typen“; nur 18% der Jungen nennen 
Druck des weiblichen Gegenübers als Grund.

23% der Mädchen und 24% der Jungen sagen, sie wären durch Freunde dazu gedrängt 
worden sexuell anzügliche Inhalte zu versenden bzw. einzustellen. 

Aus Spaß oder zum Flirt
66% der Mädchen 60% der Jungen
72% der jungen Frauen und 70% der jungen Männer

„Sexy Geschenk“ für den Freund
52% der Mädchen
59% der jungen Frauen

Auf erhaltene sexuell anzügliche Nachrichten oder Bilder geantwortet
44% der Jungen und Mädchen
41% der jungen Frauen und 51% der jungen Männer
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Drei Fragen solltest du dir unbedingt stellen, damit du dich 
wohlfühlst und ihr euch nicht strafbar macht:

Möchte die andere Person diese Fotos von dir überhaupt haben?

Erotische Fotos, oder Nacktfotos – nicht jede und jeder fühlt sich 
wohl mit Nudes. Und das ist absolut okay, das musst du 
respektieren. Frag daher explizit nach, ob du ein Nude von dir 
versenden darfst und ob die andere Person Nudes von dir oder 
euch beiden haben möchte. Ein Nein musst du akzeptieren, sonst 
machst du dich unter Umständen strafbar.

www.safer-sexting.de

Schickt ihr euch tatsächlich nur Fotos, die euch selbst zeigen?
Wenn du noch nicht 18 Jahre alt bist, darf dir niemand pornografische Inhalte 
zeigen oder schicken. Das ist eine Regelung im deutschen Strafgesetzbuch. Das 
Versenden von Erwachsenenpornografie an Minderjährige ist grundsätzlich 
verboten.
Dazu kommt, dass zum Schutz von Kindern und Jugendlichen die Herstellung, 
der Besitz und das Verbreiten von pornografischem Material, das Kinder oder 
Jugendliche zeigt, generell und für jeden Menschen verboten ist. Auch du darfst 
daher Nudes von anderen Menschen nicht verbreiten.
Egal, ob du die abgebildeten Menschen kennst.
Egal, ob sie das auch wollen.
Egal, ob ihr es anschließend wieder löscht.
Das kann eine Straftat sein.
Es gibt nur eine einzige Ausnahme:
Und zwar wenn ihr beide einander fotografieren wollt oder Fotos voneinander 
sehen möchtet. Diese Aufnahmen dürft ihr einander – und zwar nur euch und 
sonst niemandem – schicken.

www.safer-sexting.de

Vertraust du der anderen Person?
Okay, ihr wollt es beide. Die Fotos zeigen nur euch. 

Wir möchten dir zuletzt raten, dich noch einmal zu fragen, ob du der 
Person, der du deine Fotos oder Videos schickst, vertraust. Nudes sind 
eine sehr intime Sache. Es ist deine Entscheidung, wer sie sehen darf. 
Sollte jemand deine Pics weiterleiten, ist das nicht in Ordnung und du 
kannst es anzeigen.

Aber so weit soll und muss es ja gar nicht kommen. Überleg dir einfach 
gut, wem du deine Fotos schickst und ob sie von dem- oder derjenigen 
vertrauensvoll behandelt werden. Auch wenn ihr euch vielleicht 
irgendwann mal nicht mehr so gut verstehen solltet.

www.safer-sexting.de

Tipps von 
www.fragzebra.de/antwort/wie-geht-safer-sexting

• Weniger Körper, weniger Risiko: Wenn ihr
weniger von euch zeigt, bringt ihr euch auch
weniger in Gefahr. Auch Bilder, auf denen nicht
alle Körperteile abgebildet sind, können erotisch
sein und wer nicht alles zeigt, bleibt interessanter.

• Kein Gesicht zeigen: Fotografiert euch so oder
bearbeitet eure Bilder so, dass man euer Gesicht
nicht erkennen kann. Sollte das Bild ohne dein
Einverständnis weiterverbreitet werden, ist das 
zwar trotzdem nicht schön, aber man wird euch
nicht erkennen können.

• Lieber zeigen statt senden: Ja, wir wissen, dass
das dann kein Sexting per Definition mehr ist, 
aber wenn ihr die Bilder auf dem Handy behaltet
und sie bestimmten Leuten zeigt, behaltet ihr die 
Kontrolle über die Bilder und die Gefahr minimiert
sich.

• Sucht euch genau aus, wem ihr die Bilder
schicken wollt: Vertrauen ist bei Sexting das A 
und O. Sucht jemanden aus, bei dem ihr euch
denkt, dass diese Person behutsam mit euren
Bildern umgeht. Macht auch klar, dass sie nicht an 
andere geraten sollen.

Tipps von 
www.fragzebra.de/antwort/wie-geht-safer-sexting

• Löscht alte Bilder: Wenn ihr eure Fotos mit der 
Empfängerin oder dem Empfänger zusammen auf beiden 
Smartphones löscht, geht ihr auf Nummer sicher, dass das 
Foto nicht an Dritte gelangt.

• Nur weil der Inhalt verschwindet, ist er noch lange nicht 
gelöscht: Auch wenn ihr Fotos von Plattformen löscht 
oder sie sich wie bei Snapchat oder WhatsApp von selbst 
löschen, sind sie nicht unbedingt weg. Die Fotos können 
noch auf den Servern der Anbieter liegen oder die 
Empfänger können Screenshots von selbstlöschenden 
Inhalten machen. Seid euch also dem Risiko von Sexting 
bewusst und beherzigt anderen Tipps.

• Das Alter beachten: Pornografische Aufnahmen von 
Kindern unter 14 Jahren gelten als Kinderpornografie und 
dürfen nicht hergestellt, besessen oder weitergeleitet 
werden. Pornografische Aufnahmen von Jugendlichen ab 
14 Jahren bezeichnet man als Jugendpornografie. Auch 
hier kann die Herstellung, der Besitz und Weiterleitung 
strafbar sein. Ausnahmen sind Aufnahmen von 
Jugendlichen über 14 Jahren, wenn sie von einem selbst 
sind und der einvernehmliche Austausch zwischen zwei 
mündigen Jugendlichen zum persönlichen Gebrauch 
stattfindet.
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https://www.youtube.com/watch?v=bStezpLKxLc

Ein Ausschnitt 
von Kim 
Kardashian 
Instagramm

2011

Snap Inc. Servicebestimmungen
Gültig ab: 15. August 2023

Unsere Services richten sich 
nicht an Kinder unter 13 Jahren 
und du musst bestätigen, dass 
du 13 Jahre oder älter bist, um 
einen Account zu erstellen und 

die Services zu nutzen.
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Quelle: Screenshot
Quelle: Screenshot

Snap Map

• Aufenthaltsort wird bei jedem Öffnen von Snapchat automatisch 
aktualisiert

• Der Standort wird sehr genau auf der Karte angezeigt

• Es lassen sich viele Informationen z. B. über Wohnort, Schule 
oder Freizeit (Hobbys) ableiten.

Quelle: https://www.medien-kindersicher.de/social-media/kindersicherung-fuer-snapchat

Snap Map Story

• Ein Post in der Snap Map Story wird Teil der Story der Location, 
an der man sich befindet.

• Orte, an denen viel los ist, leuchten auf der Karte bunt.
(türkis-blau bis dunkelrot)

• Keinerlei Kontrolle darüber, wer oder wie viele Menschen diese 
Inhalte sehen.

Quelle: Screenshot
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Manche Filter z. B. Geofilter gehen 
nur, wenn der Standort 
freigegeben wird.

Quelle: Screenshot

Quelle: Screenshot

Quelle: Screenshot Quelle: https://www.snapchat.com/
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https://www.klicksafe.de/materialien/nutzungsbedingungen-kurzgefasst-dein-vertrag-mit-snapchat

https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/Cybergrooming/Cybergrooming_node.html
https://www.youtube.com/watch?v=_QOxs7f3eyU
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• Erwachsene machen sich jünger
• Vielleicht schicken sie auch falsche Fotos!
• Sie fragen z. B.  was Du an hast
• Sie wollen, dass Du deine Kamera an machst
• Sie fragen nach Deinem Snapchat oder Instagram
• Sie fragen nach Sex oder schicken Dir peinliche Bilder
• Sie wollen, dass Du deinen Eltern nichts erzählst

• HILFE holen!
• Screenshot machen!

§ 176a
Sexueller Missbrauch von Kindern ohne Körperkontakt mit dem Kind (01.07.2021) https://www.klicksafe.de/materialien/nutzungsbedingungen-kurzgefasst-dein-vertrag-mit-tiktok

https://www.klicksafe.de/tiktok #sleepy chicken

#black out

#arschbohrer

#corona challenge

#klopapier challenge

Kissy Missy Huggy Wuggy
"Man hat 90 Minuten am Tag ein Fenster in deren Gehirn, wo man da reinsenden kann." 
Erik Ahrens (Social Media- Berater von Maximilian Krah
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22,2 Tsd. 38,1 Tsd. 53,3 Tsd.

430 Tsd.

26,5 Tsd.

Das ursprüngliche Foto von Danica Thrall aus dem Jahr 2010.
Quelle: Screenshot RND

Das Original-Standbild des US-Sender CBS aus Kairo aus dem Jahr 2011. Im Vordergrund 
die TV-Journalistin Lara Logan. Quelle: CBS

2019
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2019

So sieht das Original-Foto aus, dass der MAZ-Reporter in Potsdam aufnahm. Quelle: maz-online.de

2021

https://www.youtube.com/watch?v=oxXpB9pSETo https://www.youtube.com/watch?v=7W5YevIUG30

„Scheinwelt“

2010

https://www.instagram.com/p/CzLfWNvIcyv/
https://blndn.com/blogs/blndnmoments/113974468-tousled-tuesday-the-411-on-i-woke-up-like-this-hair

#wokeuplikethis
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https://www.instagram.com/p/ChJiBJ2uuqZ/
https://www.instagram.com/p/CEwtGcKjprr/
https://www.instagram.com/p/CzMzPyZySm2/?img_index=1

#healthy #vegan

https://www.instagram.com/stories/miss_jas_/3229301926461152389/
https://www.instagram.com/p/CpDmDNEL50k/

#after-gym

#workout

Sport

https://www.instagram.com/p/CyZvqb5xeI6/
https://www.instagram.com/p/Cx9OYWOIuLQ/

Selbstoptimierung

Werbung wird auf Startseite  platziert

Kaufaufforderung durch InfluencerInnen

Rabatt-Codes 

Hallo Süße, ich habe dein Bild auf deinem Profil gesehen und 
möchte dass du weißt, dass ich eine sehr berühmte Person aus 
dem Modelgeschäft bin. Also will ich Dich, um mein nächstes 
Model zu sein. Alles, was Du tun musst, ist mir ein paar 
Ganzkörperbilder, am besten in Unterwäsche zu senden. Dann 
schicke ich Dir weitere Informationen und mache dich sehr 
berühmt.

https://www.instagram.com/p/db7WyQrDH-/
https://www.instagram.com/p/dZf28iLDMY/

#thighgap
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https://www.instagram.com/p/3uOOi7IIgm/?utm_source=ig_embed&ig_rid=13ef72eb-7a56-42b5-86d5-2cd3b55d2bd3
https://zuowangsite.wordpress.com/2016/10/10/bellybuttonchallenge/

https://www.saferinternet.at/privatsphaere-leitfaeden/instagram/schritt-fuer-schritt/hass-beitraege-melden

• Die Person, die das Bild 
veröffentlicht hat, um 
Löschung bitten.

• Das Foto melden und den 
Anbieter um Löschung 
bitten.

• Umfeld und Freundeskreis
für das Thema Privatsphäre 
und Verantwortung 
sensibilisieren.

https://www.tiktok.com/@juliannafresko/video/6966289938618813701?q=sch%C3%B6nheitsfilter&t=1699207793348
https://www.tiktok.com/@misslovecore/video/7204150353963748654
https://www.tiktok.com/@kellystrackofficial/video/7204177583708065067 https://www.tiktok.com/@sabrinaspricht/video/7273487162677546272

https://www.tiktok.com/@misslovecore/video/7255454568123829547

https://www.youtube.com/watch?v=TtnLm-l0xfo
2019
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https://www.klicksafe.de/materialien/nutzungsbedingungen-kurzgefasst-dein-vertrag-mit-instagram

Bei BeReal postet man nur einmal am Tag.

Alle Fotos werden nach 24 Stunden gelöscht.

https://www.buzzfeed.de/news/bereal-be-real-app-belate-fake-social-media-selbstversuch-test-instagram-realmoji-91757711.html

2020

Poste ich selbst kein Foto, kann ich die Fotos meiner 
Freund:innen nicht sehen.

https://bereal.com/de/
https://bereal.com/de/ - November 2023

https://www.youtube.com/watch?v=qAvBh2K8DKk
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Unterschied zu Mobbing und Streit  
in der Realität

Wie viele Leute bekommen das zu sehen?

Im Durchschnitt 1000 Personen pro Tag!

2023 - Kommentarfunktion gesperrt

2024 - Video gesperrt oder gelöscht – nach 17 Jahren!  

• Das Publikum ist unüberschaubar groß; 
Inhalte verbreiten sich extrem schnell:
• Posts, die elektronisch verschickt werden, 
sind - sobald sie online sind - nur schwer zu 
kontrollieren.
Daher ist das Ausmaß von Cyber-Mobbing 
größer als beim Mobbing offline.

Inhalte, die man längst vergessen hat, 
können immer wieder an die Öffentlichkeit 
gelangen und es Opfern erschweren, 
darüber hinwegzukommen.

Eingriff rund um die Uhr in das Privatleben:

Cyber-Mobbing endet nicht nach der Schule oder der 
Arbeit.

Weil Cyber-Bullies rund um die Uhr über das (mobile) 
Internet angreifen können, wird man sogar zu Hause von 
ihnen verfolgt.

Die eigenen vier Wände bieten also keinen Rückzugsraum
vor Mobbing-Attacken.
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• Bullies können anonym agieren:
• Nicht zu wissen, wer die Täter sind, kann einem Opfer 
Angst machen und es verunsichern, weil es nicht genau 
weiß, wer es belästigt. 

Der Täter zeigt sich seinem Opfer nicht direkt, sondern 
kann anonym agieren, was ihm eine wenn auch vlt. 
trügerische Sicherheit und oftmals eine zähe Ausdauer 
verleiht.

Betroffenheit des Opfers wird nicht unmittelbar
wahrgenommen:
Die Reaktionen des Opfers auf eine verletzende
Aussage, ein despektierliches Bild etc. sind für den 
Täter online meist nicht sichtbar. 

Auf diese Weise ist dem Täter das Ausmaß der 
verletzenden Worte und Bilder häufig nicht klar.

• Konsequenzen im Real-Life:
• Die Taten können auch im 
echten Leben Konsequenzen 
haben, auch strafrechtlich.

• Dies ist vielen jugendlichen 
Bullies nicht bewusst.

Tod eines Teenagers 
Okt. 2006

Megan war 13 und über beide Ohren
in eine Internet-Bekanntschaft
verliebt.
Als ihr virtueller Freund sie plötzlich
verschmähte, erhängte sich das 
Mädchen. 
Doch der virtuelle Freund war in 
Wahrheit eine ehemalige Freundin, die 
sich rächen wollte. 

Megan Meier, 13 Jahre

13-Jähriger beging
Selbstmord

Ein Fall von Cybermobbing hat 
in Kärnten im Jahr 2010 zum
Freitod eines 13-Jährigen 
geführt.

Der Schüler war via Internet als
homosexuell bezeichnet
worden.

Seine Mutter warnt nun vor den 
Gefahren der Belästigung über
das Internet.

Joel Horn, 13 Jahre

https://www.youtube.com/watch?v=xIuu-IpyVS0
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Was kannst Du tun, damit sowas bei Euch in der Klasse nicht passiert?

Bei wem kannst Du dir Hilfe holen?

www.dukannstesstoppen.de
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erschienen im Februar 2024

www.cybermobbing-hilfe.de

www.nummergegenkummer.de
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https://www.instagram.com/p/CyvIzxovTlG/

Celeste 
Barber
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