Adressen fur weitere Informationen

Internet-Ratgeber

www.internet-abc.de (Grundlagen und Tipps)

Medienkompetenz und Medienerziehung Jugend/sc_hhnet
www.jugendschutz.de —
www.bayern.jugendschutz.de (Aktion Jugendschutz Landesarbeitsstelle Bayern)
www.jugendschutz.net
www.schau-hin.info

www.sicher-im-netz.de SCHAP
www.internauten.de HIN &z
www.klicksafe.de

www.seitenstark.de (Kinderwebseiten)

www.parabol.de (Medienzentrum Parabol) Kl' K
www.kindernetz.de IC

www.pixelkids.de

www.elternimnetz.de (nicht nur Internet sondern weit mehr)

www.kindersache.de (Seite vom Deutschen Hilfswerk)

www.medienwerkstatt.de

www.zartbitter.de (gegen sexuellen Missbrauch)

www.familienhandbuch.de o SR
www.saferinternet.at (sehr gutes Angebot aus Osterreich) \Q' e“nfe.rnejgt
www.gutes-aufwachsen-mit-medien.de Daushormet cherxuiset
www.bzkj.de (Bundeszentrale fiir Kinder- und Jugendmedienschutz)
www.blm.de (Bayerische Landeszentrale fiir neue Medien)

www.zischtig.ch (sehr gutes Angebot aus der Schweiz) (—— e 1]
www.pixelwerkstatt.kita.bayern (Medienpadagogik in der KITA) ZISCHTIG.CH |
www.dkhw.de (schwerpunkte/medienkompetenz)

www.digitale-helden.de

Suchmaschinen fur Kinder und Jugendliche

www.fragfinn.de (Ein Netz fur Kinder — viele Tipps)
www.helles-koepfchen.de
www.milkmoon.de

Fernsehen = TV

www.flimmo.de (Fernsehen mit Kinderaugen)

Elternabende — Fortbildungen — Internetkurse
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http://www.jugendschutz.net/
http://www.schau-hin.info/
http://www.sicher-im-netz.de/
http://www.internauten.de/
http://www.klicksafe.de/
http://www.seitenstark.de/
http://www.parabol.de/
http://www.kindernetz.de/
http://www.pixelkids.de/
http://www.elternimnetz.de/
http://www.kindersache.de/
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http://www.flimmo.de/

Adressen fur weitere Informationen

Handy - Smartphone

0
www.handysektor.de hnndHSEhtﬂru
www.mobilsicher.de smart * mobile =
Spiele

www.spieleratgeber-nrw.de

www.usk.de (Unterhaltungssoftware Selbstkontrolle)
www.spielbar.de

www.stiftung-digitale-spielekultur.de

Informationen in leichter Sprache
www.netz-stecker.info

weiterfihrende Links

www.erfurter-netcode.de (Das Qualitatssiegel fur Kindermedien im Internet)

www.mpfs.de (Medienpadagogischer Forschungsverbund Sudwest — KIM & JIM Studie)
www.mediengewalt.de (Presse und Studien zu Gewalt in Medien und Computerspielen)
www.fsm.de (Freiwillige Selbstkontrolle)

www.datenparty.de

www.bpb.de (Bundeszentrale fur politische Bildung)

www.jff.de (Institut fur Medienpéadagogik in Forschung und Praxis)

Mediennutzungsvertrag

www.mediennutzungsvertrag.de

Cybermobbing

www.cybermobbing-hilfe.de
www.medienhelden.info
www.dukannstesstoppen.de
www.nummergegenkummer.de

Beschwerdestellen

www.internet-beschwerdestelle.de
www.fragzebra.de (Beschwerdestelle fir Cybermobbing und Cybergrooming)

Elternabende — Fortbildungen — Internetkurse
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#Tatort Handy — den Umgang mit Social Media sicherer machen

Oliver Basener

(1

SCHAU
HINE..,

https://www.youtube.com/watch?v=aniC2KFxCHO

klicksafe

https://www.youtube.com/watch?v=MHILVEUWiao

0 = -

KIM-Studie 2022
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Geratebesitz Jugendlicher 2022
Auswahi -




7

Supercomputer fur die Hosentasche

Eigentlich ist so ein Smartphone ein unmogliches
Produkt: Es vereinigt in wenigen Kubikzentimetern
ein Mobiltelefon,

Navigationssystem,

Digitalkameras,

Musikanlage und Lautsprecher,

Spielekonsole,

Diktiergerat,

Sensoren (Puls, Druck, Licht, usw.)

Zugriff auf Apps und Internet

und natirlich den Akku, der das alles moglichst
lange mit Strom versorgen soll.

Foto: VDI nachrichten 8/2017, Gudrun Schmidt Quelle: GSMA

Wasserdicht  regen- und spritzwasserfest
Akkulaufzeit  biszu 4 Tage

Notruf-Knopf fir Anrufe bei
SOS-Button  den Eltern und

Positionsiibertragung

Gewicht 529

Geeignet fiir  Kinder ab 6 Jahren

in allen Landern weltweit,
in EU-Landern und in der
Schweiz ohne zusatzliche
Kosten

Funktioniert

Bis zu 10 Rufnummenmn speicherbar

O weenect

GPS-Ortung

27.10.2024

Das erste Handy: Anschaffung aufgrund ...

Gesamt

Wunsch des Kindes Minitiative der Eltern  sowohi als auch

Madchen

Jungen

6.7 Jahre*

89 Jahre

1011 Jahre

123 Jahre

50 7%
“nesa in Prozent

Quelle: KM Stude 2008 Basis: Handy-Besitze (Auskurft Kind), n=625

GPS-Tracking in Echtzeit

Irnen st i s s Kidor moglihst selbsiindigsin nd e
Vol ufcigens Faust ncocken Aber

auf e i hen o e i

oveime i e 1

Knopidruckcau ram

s~ und Ksnnenaine egbeschrelung afdom Srarohone
sbaen

Sichere Bereiche

Entwicklung tagliche Onlinenutzung 2013 - 2023

2005 2014 005 N 017 008 2009 0 2020 222 2
[P+1.200) (=1.200) (n+1.200) (1=1200) (n~1.200] (n-1200) [ne1.200) (n=1200) (n=1200) [n=1.200) (ne1.200)

uelle JIM 2013.J1M 2073, Angaben in Minvuten; Basis- alle Befrageen, ne1200



nsE 3 E L 90%E

19 min

Shweniger s gestern

Einstellungen

e Google

WhatsApp
@ Instagram

@ Xonten und Sicherung

Erweiterte Funktionen

() oerspieceL

Ihre Ziele
Digitales Wohlbefinden und
Kindersicherung

© Bildschirmzeit

Uberdruss digitaler Kommunikation 2021
- stimme voll und ganz/weitgehend zu -

s Kommtoftve,dass ch michver
‘s ncdiel mehe Zeitam Handy
vesbinge, als ch geplant htte

chgeniate a5, wemn ch Zeitonne
Handy und nteetverbringen kann

ehbekomme manchmai soviele
Nachvihtenautsandy, dasses
michtotanenvt

Wenn kh mein andy it anhabe,
habe ch Angst, otwas zverpasen

Khschalie regetmatiomein
Handy bewussaus, um Zeit
formich Fuhaben

Firmich machtes einen Unterschied
abich mitmeinen reundeinnen
igaloder persanlchkommunizere

Dievielen Meslitkeiten von
Social edia berfordem michof

FOMO = fear of missing out

34
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€ Enstellungen  Bildschimazeit

Tagesdurchsehitt

1h 10min

Bluetooth

Mobilfunk

(o) =] -1

Persiinlicher Hotspot

Mitteilungen

Tane & Haptik

Abtusbilert heute, 113

Nicht stéren

Bildschimzeit

App-Limits
Allgemein Lege 24

Kontrollzentrum

Alle Akivititen anzeigen

Kommunikationslimits

Wwichtigste Apps 2022
- bis zu drel Nennungen ohne

6 -

YouB vuree
© Seotify sty
Google coos
NETFLIX e

e -

o

JIM-Studie 2022
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Qe 2021, Angibon i Prosn, Bt she Betagan, 1200 - i
F—— s
+ gegriindet 2009 m
WhatsApp + 2014 Ubernahme durch Facebook (19 Milliarden Dollar) WhatsApp * 2021 Meta Platforms

& whatsapp
Ober diose Ergobnisse ©

WhatsApp Me...
WhatsApp LLC

a1x Mehr
168 Mio.Re | als 5 Mrd
zensionen  Downloads

ELASSEN
6 JAHREN

Bestitige, dass du mindestens 16

of
Einfach. Personlich. Sicher. Jahre alt bist

Tippe auf “Zustimmen’, um

unseren Nutzungsbedingun- STIMMEN

gen zuzustimmen.

Alter. Du musst du mindestens
13 Jahre alt sein, um unsere
Dienste zu nutzen bzw. das
Alter iiber 13 haben, das ggf.
in deinem Land oder deiner
Region gilt. Falls du noch nicht
18 bist, dann bitte einen
Elternteil oder
Erziehungsberechtigten, diese
Nutzungsbedingungen
gemeinsam mit dir zu lesen.

har

tsApp
Stand Februar 2024

2023
40%  Mehr
180 Mio. Rez | als 5 Mrd.
ensionen © Downloads

17

18
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WhatsApp fur Android
— leicht gemacht!

27.10.2024

Sich fragen
Kann das Kind mit den Herausforderungen
des Messengers umgehen?

Regeln vereinbaren
Wie soll sich das Kind bei der Nutzung
verhalten?

Vorbild sein
Haben Eltern ihre Nutzung selbst gut im Griff
und sind sie ihrem Kind ein gutes Beispiel?

Sicherheit einstellen
Die Privatsphéire-Einstellungen des Messen-
‘gers nutzen, um das Kind zu schiitzen.

R)EPD (=)0}

+ Was Eltern und Kinder kdnnen sollten

Was sollte ich mich fragen, bevor ich meinem Kind die Messenger-Nutzung erlaube?

"
Informationen geheimhalten

Die Telefonnummer sollte nur persénlich
bekannten Personen verraten werden.

Uberlegt darstellen
Das Profifoto bedacht auswahlen oder den
Platzhalter verwenden.

Mit Mobbern umgehen
Fremde und Mobber blockieren und bei
Mobbing die Eltern informieren.

Kettenbriefe [5schen
Gruselige Nachrichten oder vermeintliche
Gewinnspiele [8schen — nicht weitersenden!

Bewusst nutzen

Ruhezeiten (z. B. beim Essen oder Schlafen)
einhalten und wissen, dass man nicht immer
sofort anworten muss.

21

+49 0157 4586573 hat e Guppe JOA Jor exsel

+49 0157 4586575 hatdeh inzugefiot

W

490157 4506573

Hey Leute,bin der Cousin
von Jan,hab i super
Angebo gesehen, JGA in
Prag, mit Stadttour und
Stripper, nur 120 Euro pro

‘Sollen i nicht enfach
entspannt was trinken

+490157 4583883
Finde Prag supe!

Nachricht sc.

%o

WhatsApp

(© whatsApp
Gruppe

20

“WhatsApp ist schon
praktisch, um sich mit dem
Kind abzustimment”

beliebteste App
im Alter von

12-13

YouTube, Instagram
und Snapchat
folgen mit einigem
nutzen WhatsApp

DATENSCHUTZ

Kontakte: WhatsApp speichert
das Adressbuch auf seinen
Servern. Auch von

onen, die die App
gar nicht nutzen.

GEFAHREN IN
WHATSAPP?

Datenauswertun;
Die App wertet aus, wer wann
und wie oft mit wem in

“Die Gefahren durch solch
eine App sind mir 2u grof!"

nutzen WhatsApp

"Ein Grundschulkind
braucht kein Smartphone,
daher auch kein WhatsApp!”

Welches Mindestalter gilt?

PROBLEME BEI DER NUTZUNG

Gruppendruck: Kinder haben Angst,
etwas nicht mitzubekommen.

Kettenbriefe: ,Wenn du diese Nachricht
nicht an 20 Leute verschickst, dann
kénnen verunsichern und verangstigen

Mobbing: Gerade in Gruppen kommt es.
2u Beleidungen und Mobbingattacken.

15:56 4

WhatsApp

CHATS STATUS ANRUFE

WhatsApp

©® CHATS

Neue Gruppe

Neuer Broadcast
‘== Verkniipfte Geréte

Mit Stern markiert




Einstellungen

9 Oliver Basener

Konto
¥ sicherheitsbenachric
htigungen, Numme

& Datenschutz

oo

I Gruppenchats werden ¢ Gruppen
Lesebestatigungen immer
gesendet

Wer kann mich Gruppen hinzufiigen?
Selbstischende Nachrichten O Alle

Datenschutz

Kontakte blockieren,
selbstiéschende

Chats
Design, Hintergriinde,
Chatverlauf

Benachrichtigungen
Nachrichten, Gruppen:
und Anrufténe

@®  Meine Kontakte

Beginne neue Chats mit

selbstigschenden Nachrichten,
die nach Ablauf deiner s O Meine Kontakte auBer ..
festgelegten Zeitdauer wieder

hwinden Admins, die dich einem Gruppenchat

nicht hinzufiigen kénnen, haben die
Maglichkeit, dir stattdessen eine
personliche Einladung zu senden.

25

Sag mal bitte allen Leuten in deiner
Liste, dass sie den Kontakt "Ute Lehr”
nicht annehmen sollent Das ist ein
Virus (iiber whatsapp) der zerstdrt die
ganze Festplatte und zieht sich die
Daten runter, wenn ihn einer deiner
Kontakte erwischt, bist du auch
betroffen, weil er sich durch die Liste
fiisst! Wenn dich die Nummer
01719626509 anruft, nimm ja nicht
ab! Ist ein Hacker und es werden auch
all deine Kontakte betroffen sein! Es
ist heute morgen auch von EUROP1
und SATT bestatigt worden!
Weiterleite

27.10.2024

(@ Whats App wird 11Jahre alt. Du
bekommst 100 neue Smileys wenn du
diesen Brief an 10 andere Leute
schickst also auf was wartest du leg
sofort los sonst wird Whats App noch
12 Jahre alt also beeil dich@

Info: Wenn du diesen Brief an 10
Kontakte geschickt hast Leuchtet
dieser Hacken Griin auf!!!

WhatsApp Kettenbriefe

An alle madels und nur for die ')

OEl Ly /o

Am 23 September ist Tag 0er pinken Oberteilen

und Ofienen Haaren

Bilte an alle madchen eurer Kontakle
weltersenden
VTSI

Die Jungs sollen sich wundem

PS  nicht an Jungs welter schicken

Wenn du deine Mama liebst dann schick die
an 20Leute. Ein Madchen hat das ignoriert und
ihre mama ist in 365 Tagen gestorben. Sorry
ich kann das nicht ignorieren weil ich meine
mama liebe @'

«Hallo ich bin Momo und bin vor 3 Jahren verstorben ich wurde von
einem Auto angefahren und wenn du nicht mochtest das ich heute
Abend um 00:00 Uhr in deinem Zimmer stehe und dir beim
schiafen zuschaue dann sende diese Nachricht an 15 Kontakte
weiter. Du glaubst mir nicht?

Angelina 11 hilt die Nachricht fir fake und schickte sie an
niemanden weiter in der Nacht hort sie Gerausche aus einer Ecke
ihres zimmers sie wolite nach gucken doch auf einmal rante etwas
auf sie zu am nachsten Morgen wurde sie Tot in ihrem Bett
gefunden
Tim 15 schickte die Nachricht nur an 6 Leute weiter am nachsten

Morgen wachte er mit einem abgefressenen Bein und einem
abgeschnittenen Arm auf
Linda 13 schickte die Nachricht an alle weiter heute hat die jhre
wahre liebe gefunden und wohnt mit ihrem freund in einer
modernen Villa
Falls du diese Nachricht nicht weiter schickst weisst du was passiert
also pass auf und schicke sie weiter*

Schame dich wen du das nicht machst ““W

27 28

Unsere Regeln fiir den Beispiele fiir Regeln: L ] o

Klassenchat Inomasantscnk

- kein SPAM oder Kettenbriefe Die Lage der IT-Sicherheit in Deutschland 2023

- Zeitbegrenzung

- keine Beleidigung 2 Eine Viertelmillion

- kein Mobbing Mavarldid & = neue Schadprogramm-Varianten
(& wurden durchschnittlich an jedem
| Tag im Berichtszeitraum gefunden,

- kein Lastern Schwachstellen in Software-

- keine Nummern weitergeben N
wurden im Berichtszeitraum

- verschicke keine Bilder ohne durchschnittlich im Monat
Einwilligung der abgebildeten bekannt. Das ist ein Zuwachs
Person(en) von24 %

- keine Ausgrenzung

- Umgang mit Hausaufgaben 6 6 o/

Moderatoren und Admins

. 184%

aller Spam-Mails im Berichts- aller betrdgerischen E-Mails waren
zeitraum waren Cyberangriffe: Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen,

- Regeln und Hinweise
34% Erpressungsmails,
32% Betrugsmails »

Lehrer

29 30
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oliver Christoph Waltz bestellt immer bei uns studio NET Apoth-eke

tent-01 fimwordscom>

Po:ten:zmittel
An oliver

cnentogstio, [

Hier geht es weiter!
Guten Abend oliver ! =
Doktor potenzmittel 4 |owne.
Haben Sie schon darlber nachgedacht sich ein Mittel zur Steigerung ihrer =

Potenz zu besorgen?

Sy T—
e
EEe e

Sind Sie einer der wenigen, die noch die teuren Preise bezahlen? S o Bt 8 1
P ———

Wiirde Sie eine Alternative zur Apotheke an der Ecke interessieren? Bt vergatang:

OSTENLOSER versand oo
Ssuesand nnara v 40 Tagen

Jetzt gunstig online kaufen
s

hitpu/h i yz/rdlink php?M=1571896&N=4 7728 =11&F=T

Voller guter Wiinsche verbleibe ich,
Tobias Wanner

32

Wichtige Hinweise zu den Spam-Mails:

Nehmen Sie sich die Zeit und priifen Sie sorgfaltig ob der Absender im Zusammenhang mit dem Betreff
und dem Inhalt plausibel ist, bevor Sie eine Aktivitat in der E-Mail ausfiihren (Antworten, Link anklicken

oder Anhang 6ffnen). Folgende Priifungen sind z.B. méglich: -
o Kennen Sie den Absender?
o Erwarten Sie von dem Absender eine E-Mail? Erwarten Sie einen Anhang?
o Senden Sie sich mit Ihrer E-Mail-Adresse selber eine E-Mail, der eine HTML-Datei anhangt?
o viele / nur GroRbuchstaben im Betreff deuten auf eine Spam E-Mail hin
o Priifen Sie z.B. in Outlook per Mouseover einen Link indem Sie den Mauszeiger iiber den Link Phishi L e
fishren jedoch nicht klicken, Der angezeigte Link muss nicht mit der dahinter liegenden URL ishing v o )
identisch sein und sollte dann dringend gemieden werden. Kunstwort aus englisch password und fishing, , Passwort-Fischen”
Es meint das Entlocken von Passwértern, Kontonummern, PINs, TANs,
Kreditkar und anderen vertrauli durch betriigerische,
offiziell wirkende E-Mails und gefalschte Internetseiten von z. B. Banken, Internet-
Warnsignale Auktionshdusern und Versandhausern.
* Dokument anzeigen: [externer Link] ~ ® Kurz URLz. B. bit.ly Domain-Spoofing
o Datei anzeigen: [externer Link] « Domainendungen .zip oder .mov Beim Domain-Spoofing falschen Cyber-Kriminelle einen Website-Namen oder eine E-Mail-Domain,
o Datei iiberpriifen: [externer Link] «  Anhinge: 2.8. DOCX, EXE, ZIP oder HTML-Dateien um die Benuttzer 2u tiuschen.

33 34

amazonde

onergbaseneede

8372382 247A 1242

Sparkasse

Guten Tag OLIVES

e haben wir eiige Kundenkonen zum Schu

‘Sahr geshrter Kunds, sehr geahite Kundin,

ae

gaz e Dat n 2 senazen Die Technische Abteilung der

Software- Aktualsierung durc
m

parkasse fubrtzur Zeit eine vorgesehene
umdie Qualitat des Oréine-Banking-Service

U I Kundenkonto weder we gewoholnulzen 2 kien enen Abgieich rer

Daten durchionrer

Nach Abschiuss ces Abgiechs I Kindervrio wed Wirtgel

en Sie bitten, unten auf den Link Zu kecken und Ihre Kundendaten zu
bestatigen

13 "

Wi bitten Sia, evertuele Lin
forthre: Mithi¥e

snnehmiichkeiten 2u entschuldigen, und danken B

35 36
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Volksbanken
= = Raiffeisenbanken

‘Sehr geehter Kunde,

Valksbank macht sch sorgen um de Sicherher seiner Kunden

Vor kurzem hat unser Syslem verdachige Transakionen auf
Ivem Konto ekanntund esnai einge Onine-Baniking-
Funkionen blockiert. Abe 25 go kenen Grund fr e Sorge
Sie Konnen alle Emschrankungen in inserer Sankiiale ntiemen,
Indem Sie unseren arbetem e natvendigen Informationen
geben oder es sicher ekt von zu Hase aus auf unserer
Viebsie un,wenn Sie 2u lnem speillen Formuiar i der
Schalftacha unlen gehen ooty ortoaicy

Gken e Sppen i dem Lk e

it reundichen Grien
Iksbank

Herzlichen Gliickwunsch! Sie wurden ausgewshit, um ein Smartphone zu gewinnen

amazonde

he Gliickwiinsche !

° Amazonde <germany@amazon.com> hel

D me—

farash " Benutzer 2 verb e

i
Kecken ode ippen i um dem ik u fogen.

Beellen e sich, die Anzahl der verfugharen Preise st begrenzt!

Amazon Kundenservice bedankt sichfr he Vertraven

[

vio.).

37
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Tr  Sie haben cine neue Sendung, die auf Sie wartet, Paket: Nummer 780051 *** 047.

o P ——— © setwoten | € Alensrtwaten | > Weteiim

5 ]
DL

PAKETANKUNDIGUNG
IHR PAKET WIRD
HEUTE ZUGESTELLTYY

Gutn Tag
Pkt DE-6000 26
Faigesciagonor Zustalvorsuch: 241020211150 U
G Unolandig Litorahisse

U e Pkt heuts Nchritg 2 ehale, senden Si un s Al
Zabin Sie G neen Uersanghacion (€1 99 nir o genden .
BEENDEN SIE MEWE LIEFERADRESSE

Varaussicttione Lisering

astt0021

Oliver Basener | Ihr PayPal Konto ist gesperrt! .

Es wurden Unregelmassigkeiten auf
lhrem Konto entdeckt!

Leider musst ststellen, dass mit Ihrem PayPal-Konto
Bestellungen aufgegeben wurden,

welche unser Anti-Fraud Sicherheitsystem automatisch stornierte.

Es wurde eine fehlerhafte Kreditkarte angegeben
Um auszuschlieRen, dass Ihr PayPal-Konto missbraucht wurde fiir
die

on Vorgang,

bitten wir Sie sich jetzt einer Sicherheitsiiberpriifung zu unterziehen.

Als SicherheitsmaRnahme wurde der Zugang zu hrem PayPal-Konto
temporir gesperrt
um weiteren Schaden bzw. fehlerhafte Bestellvorginge zu

unterbinden

o Bicomn/oAPsec=svesbesener
Kicken oder tippen Sic, um dem Link z folgen.

39
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PayPal
limited your accour
please click link bek

Smishing und Vishing

»SMS-Phishing” ,Voice Phishing”

@ | in crittes Gert
hat sich mit lhrem

PayPalKonto
verknilpft, um diese
Zugriffsilberpriifung
Zu blockieren:
hitps://s.id/info

Wird als ,private Nummer* angezeigt.
Weiblichen Computer-Stimme:

"Hallo, das ist Paypal. Sie haben gerade
780 Euro an Coin Base LLC gesendet.
War diese Zahlung korrekt? Um den
Zahlvorgang abzubrechen, driicken Sie
die 1"

Auflegen — nichts driicken!

+BBewerbung S+

o@npuidehoru>

Sehr gt Damen urd Herren,

M eundichen 6r38er,

42
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n Bewerbung.doc#1800417168 in |hren Vi

nit Other:Malware-gen [Trj] in

Details anzeigen ~

,,Quishing“ ist ein Kofferwort aus ,QR* und ,Phishing*

43

44

Statische QR-Codes

+ kann nach der Erstellung nicht
mehr bearbeitet werden

« keine Analyse- oder Tracking-
Funktionen

,,Quishing“ ist ein Kofferwort aus ,QR* und ,Phishing*

Dynamische QR-Codes

+ Einfache Online-Bearbeitung. Sie kénnen
den Link oder das Dokument jederzeit
andern oder Fehler korrigieren, ohne einen
neuen Code generieren zu missen.

« Tracking-Statistiken. Mit dynamischen QR-
Codes konnen Sie wichtige Daten wie die
Anzahl der Scans und die verwendeten
Geréatetypen verfolgen.

Beispiele

YES, WE HAVE

Scan For Code With Your Device
Scanner & Get Instant Access!

FREE WIFI £ TWE

Speiselarte

45

46

Jotzt EosyPark laden und sofort parkan

P

Auch ohne Registrierung

= e

Beispiele

Woran erkenne ich eine Fake-Domain?

htt/www.spielbank.de
http://www.spielba.de

http://www.s@ank.de
http://www.spielbank de

http://www.spielba

47

48
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Hat emand von Inen et gesehen? Hefen Sie uns,sie zu finden' : " esnoi

[ HR.ONLINE
Ein 5-jahriges Madchen ist in Aue entfiihrt worden

Google google bider rbckwartssiiche

Wopperta Die 15 bvigeCis wrd v und v Frlie g, ds
e e RS,

49 50

facebook

Loggen Sie sich ein, urn hr Alter zu bestétigen

Handynummer oder E-Mail-Adresse

Passwort

Gefalschtes Facebook-Login Fenster in deutscher

Sprache

51 52
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Belffie ‘ butt (Hintern, Po) + selfie

Das Recht am eigenen Bild

E—H-8—-2—8—8—E8-C-8-%-@— 8-
p ﬁ“iEJ.'*rﬁs L P -
G- f’\'t\ i 6 B % 3‘3‘ I
g{' ".'4;_'*5 ) 6 igha‘* ; .

e

58

bis ca. 2004

Foto und Negativ leichter zu kontrollieren . . .
Kinderleichte, schnelle Verbreitung!

59 60

10
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Heute

e (@)

WhatsApp

Noch schneller und noch mehr Empfanger!

b S

t'\y's"ﬁ‘l
M

Digitales Foto unmdglich zu kontrollieren!

61

1. Januar 2021 J

,Downblousing”

Gewalt-Videos Snufi-Videas

to snuff [sl.: to kill (Y )
abmurksen [ugs.: umbringen )w
v
’

» Enthauptungen

> Totungen }

> Vergewaltigungen r

> Hinrichtungen e

> Steinigungen ' Gewaltdarstellung
» Anziinden von Menschen

>

>

Zerstiickelungen )

uvm. e 8
Diese Filme werden groRtenteils aus dem Internet A

gezogen und dann iiber das Handy Freunden und
Mitschilern gezeigt und weiterverbreitet. Haufig auf Handys zus findendes Gewalt-Video:
Exekution eines Soldaten

65

62

1. Januar 2021

[FRE

11



27.10.2024

Wire es dir unangenehm,
Zeigt es dein Kind in wenn so ein Foto von
einer intimen Situation? dir online wire?

Q0”7 - R

B icht posten! Ni dméchte inti Dann poste es lieber nicht. Denn du tragst die
Fetsser HICH E?S e’I“'t lemdag nslﬁ(cik“emt]me Verantwortung, dass die Personlichkeitsrechte
otos Yonstenm MezundcasiEliaiannein deines Kindes gewahrt bleiben.

falsche Hande geraten.

Ist dein I‘(ind und si‘nd alle Kannst du deinem Kind spiter
Elterr‘Iteﬂe od‘e'r Erzleh}mgsbe- gut erklaren, warum du dieses
rechtigten mit dem Teilen des Foto ins Netz gestellt hast?

Bildes einverstanden?

0e) 09,

Dann ist es sicher kein Posting wert.

Achte die Entscheidung der Anderen und
poste das Bild besser nicht.

. . e s Ist dir bewusst, dass Andere
Hast du deine Sicherheitsein- das Foto ohne deine Einwilli-
s?el]ungen iiberPn'lft und bist dir gung weitergeben, speichern
sicher, wer Zugriff hat? und kopieren kénnten?

(90 OO0

Leider ist das aber so. Alles, was du online
Priif bitte deine Einstellungen und stell sicher, verdffentlichst, kann gespeichert, kopiert und
dass das Foto nicht 6ffentlich gepostet wird. weiter verteilt werden.

12
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Deutsches Deutsches
RN inderhilfswerk Kinderhilfswerk

Gute Entscheidung!

Du denkst an das Persénlichkeitsrecht und die Privatsphare deines Kindes. Auch
wenn es manchmal verlockend ist, empfehlen wir, gar keine Kinderbilder im Internet
zu posten. Es gibt ja einige schone Alternativen: Ausgedruckte Fotos, Fotobticher und
selbst gestaltete Fotos mit Rahmen sind absolut im Trend und an Kiihlschrank oder
im Regal ein echter Blickfang. Ohne Nebenwirkungen!

= Liebe Mama- und Paparazzi,
R wer hat euch erlaubt, §;‘;;j‘;"
Rechte, das zu posten? Rechte

5 Do i Phubbing

‘Zvischen Efen, Kindetn und Smartphones urtersucht.
»phone” (Telefon) und
54% ,snubbing” (von to snub, was so
o o viel heiRt wie briiskieren)

Ellm 2ol st Handy.

32%

e Kindr T sich
‘2urackgosotat,wonn Efom.
durch das Harcy ab- wurde vom Partner wegen

Smartphone ignoriert

0% Beziehungskiller Smartphone

I @ Der Feind in meinem Bett

7% Wer zu oft auf das Handy schaut, riskiert Misstrauen, schiechten Sex und Rachsucht
Fraven - Manner Beziehung, das zeigen neue Forschungen zum sogenannten Phubbing. Doch es gibt ai
mwurde vom Partner wegen

Von Julla Koch
22102022, 06.25 Uhr + aus DER SPIEGEL 43/2022

76

,XXX“ - Ein persdnliches Fallbeispiel. Junge, geistig behindert, 14 Jahre
IELLE | == a

Al Vigos Bidr  Shopgng MNews  Mhre  Suchoptionen

=

e 341,000 000

XXX Movies Tube - Free Porn Movies at IXXX . com
rsetzen

XXX Moviss Tube - Frse Porm Movies 31 100 com
New Moves Moves - Popular oes X0 - oo com Stesring Tube.
Du hast diess Seite besucht

XXX Sex - Free Pom Movies - Pomno Videos on XXX.com
o con + Diese Sefe Ubersetzen
on X0UOK.com - the #1 pom idas tubo inthe word! XXX s a cloud st o
ips. Watch hardeor sex and movies fom around the word

XXX KOSTENLOSE PORNO - PORNOFILME UND SEX ...&
I infachpomo xodpaged himi +

OXX Parmofime taglch. Der rdsste XXX Pormo Tubs in Deutsch, alsfeien
i ass d wilt aufpe. Tablotund Handy

YOUX Videos: Pom, Sex, XXX&

miwyouoovideos! + Diese Sete Ubersetzen

Free porm ideas. XKK moes. XXX Dessert XXX on XKK Cartoon Tube XKK Galdon
55 Siher Cartoon Porstar Galeres Sexy Wiamen Catoon Por Pics.

La XXX Free Pom Videos®

1a-K0x com + Diese Seffe Uberseizen

LAXXX COM nsver tuns out ofnew thiling deas. Tha s the resson vhy youl fnd
many nterssting Sex Miones 0 hisor hartate 3 o fee Porm Tube. Youll

77 78
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¥ Kaspersky Internet Security KASPERSKYS

< ) Kindersicherung

R Oliver Basener, aktueller Benutzer

i Kontrote s avier. (@D

EEE - - |

swscnuiens |
Compute Beschrénkung des Intemetzugriffs

= | Zugriff an Werktagen beschranken auf proTag

Zugi am Wochenende beschranken auf proTag

Kontrolle des Besuchs von Webseiten
/| Sichere Suche aktivieren
g /| Zugriff auf Webseiten einschranken:

den ausgewahiten Kategorien blockizren |

Zugrff aut alle Webseiten blockieren
Ausnatimen anpassen
Verbot des Downloads von Dateien

Programme || Audio

Archive Video

79

80

Cyberflashing und Dickpics

Es gibt auch Falle, bei denen junge Menschen
ungewollte mit intimen oder sexualbezogenen
Medieninhalten konfrontiert werden.

Das sogenannte Cyberflashing beschreibt das

expliziter
auf denen Geschlechtsteile abgebildet sind.
Unter 14 Jahren wirst DU zwar nicht bestraft, Eine weit verbreite Form sind sogenannte

 Dickpics*, also Penisbilder.
DEIN Smartphone wird jedoch ersatzlos
weggenommen bzw.

alle Dateien darauf
werden 1

S

Schiitze Dich und hole Dir Hilfe!

* Auf keinen Fall weiter schicken!
+ Das kann anderen auch Angst machen.

Strafgesetzbuch (StGB)
§ 184 Verbreitung pornographischer Inhalte

— * Esist Verboten und kann Arger mit der Polizei geben.

81

82

Lehrer*innen diirfen

+ die Benutzung im Unterricht verbieten
+ Dir das Handy wegnehmen

+ das Handy Deinen Eltern

+ oder der Polizei Gbergeben!

© o

Strafgesetzbuch (StGB)

§ 201a Verletzung des hochstpersonlichen Lebensbereichs und von Personlichkeitsr

hten durch Lehrer*innen dirfen nicht den Inhalt von Deinem

Handy kontrollieren ohne dein Einverstandnis!

® =

84

§ 184k Verletzung des Intimbereichs durch Bildaufnahmen

83

14
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Sexting ist die private Verbreitung von
erotischem Bildmaterial des eigenen
Kérpers.

Das aus dem anglo-amerikanischen
Sprachraum stammende Kofferwort setzt
sich aus Sex und texting (engl. etwa: 653 Teenager (13-19) und 627 junge Erwachsene (20-26)
Kurzmitteilungen verschicken”) zusammen. 25. September bis 3. Oktober 2008.

2008 2014

US-amerikanischen Studie der
National Campaign to Prevent Teen and Unplanned Pregnancy
(Online-Umfrage mit 1280 Antworten)

BEI JUGENDLICHEN

Reprasentative Umfrage von Saferinternet.at,
durchgefuhrt von jugendkultur.at, Nov/Dez 2014
Wie viele Jugendliche sagen, sie haben N = 500 8sterreichische Jugendliche (14-18 Jahre)

halbnackte Bilder oder Videos von sich selbst

eingestellt oder verschickt? wlch habe schon selbst

20% aller Jugendlichen eing/ Ajgff;g:{:jm?

22% der Médchen i

18% der Jungen — N
11% der Madchen (im Alter von 13-16) [

vt dese o uc |

Wie viele junge Erwachsene verschicken Bilder
von sich selbst (nackt oder halbnackt) oder D&
stellen sie ein?

33% aller jungen Erwachsenen Nackutmahmen vonsich

verschicthaben,haben dsmit
36% Frauen Schlechte Erfahrungen gemacht.
31% Manner

85 86

Wie denken bzw. fiihlen Jugendliche und junge Erwachsenen iiber das Verschicken bzw.
»Ich habe schon selbst »Ich kenne ]:emand?n_ Einstellen von sexuell anziiglichen Inhalten.
Nacktaufnahmen geschickt der schon einmal eine
bekommen.“ Nacktaufnahme von sich
an andere geschickt hat.“

GRUNDE:
« Kennenlernen, Flirten
- Beziehungspflege
+ Sexuelle Aufreizung
+ Selbstdarstellung 1
i
Médchen |

75% der Jugendlichen und 71% der jungen Erwachsenen sagen, dass das Versenden von
sexuell anziiglichen Inhalten ,,ernsthafte negative Konsequenzen nach sich ziehen kann”

Sexting als Gefahr?

¥ Pd
. 14 %  Person wurde erpresst

Fotos wurden im
Freundeskreis verbreitet

»Kenne jemanden, der/die unangenehme
Erfahrungen gemacht hat*

88

J dlich . v 51% der Madchen sagen, ein Grund sei Druck eines ,,Typen®; nur 18% der Jungen nennen
ugenaliche meinen ... Wer soll aufklaren? Druck des weiblichen Gegeniibers als Grund.

lch find I, d: h . . . .
9% mcemer:l :::t:::;:ndjls:r:z"vm . 23% der Madchen unq 24% der Jungen sagen, sie waren durch Freunde dazu gedringt

Nacktaufnahmen kenne.“ worden sexuell anziigliche Inhalte zu versenden bzw. einzustellen.

Eltern Aus SpaR oder zum Flirt

« 66% der Madchen 60% der Jungen

»Wenn man solche Videos/Bilder verschickt, muss man Beratungsstellen 72% der jungen Frauen und 70% der jungen Médnner
in Kauf nehmen, dass sie im Internet auftauchen.“
i »Sexy Geschenk” fiir den Freund
52% der Madchen

59% der jungen Frauen

Freund/innen

g, dass Kinder und Jugendliche tiber Nackt-
fnah Inte t aufgeklart den.” o e N .
S el i s e Auf erhaltene sexuell anziigliche Nachrichten oder Bilder geantwortet
Sogar 91 % der Madchen finden Aufklérung wichtig! 44% der Jungen und Midchen

41% der jungen Frauen und 51% der jungen Ménner

89 90
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Drei Fragen solltest du dir unbedingt stellen, damit du dich
wohlfiihlst und ihr euch nicht strafbar macht:

Mochte die andere Person diese Fotos von dir Giberhaupt haben?

Erotische Fotos, oder Nacktfotos — nicht jede und jeder fuhlt sich
wohl mit Nudes. Und das ist absolut okay, das musst du
respektieren. Frag daher explizit nach, ob du ein Nude von dir
versenden darfst und ob die andere Person Nudes von dir oder
euch beiden haben maochte. Ein Nein musst du akzeptieren, sonst
machst du dich unter Umstanden strafbar.

www.safer-sexting.de

91 92

Schickt ihr euch tatséchlich nur Fotos, die euch selbst zeigen? Vertraust du der anderen Person?

Wenn du noch nicht 18 Jahre alt bist, darf dir niemand pornografische Inhalte Kav. ih I beid " . h

zeigen oder schicken. Das ist eine Regelung im deutschen Strafgesetzbuch. Das Okay, ihr wollt es beide. Die Fotos zeigen nur euch.

Versenden von Erwachsenenpornografie an Minderjahrige ist grundsatzlich

verboten.

Dazu kommt, dass zum Schutz von Kindern und Jugendlichen die Herstellung, Wir méchten dir zuletzt raten, dich noch einmal zu fragen, ob du der
der Besitz und das Verbreiten von pornografischem Material, das Kinder oder Person, der du deine Fotos oder Videos schickst, vertraust. Nudes sind
Jugendliche zeigt, generell und fir jeden Menschen verboten ist. Auch du darfst X L . . o .

da%'ner Nudes von anderen Menschen nicht verbreiten. eine sehr intime Sache. Es ist deine Entscheidung, wer sie sehen darf.
Egal, ob du die abgebildeten Menschen kennst. Sollte jemand deine Pics weiterleiten, ist das nicht in Ordnung und du
Egal, ob sie das auch wollen. kannst es anzeigen.

Egal, ob ihr es anschlieBend wieder 16scht.
Das kann eine Straftat sein.

Es gibt nur eine einzige Ausnahme: Aber so weit soll und muss es ja gar nicht kommen. Uberleg dir einfach
Und zwar wenn ihr beide einander fotografieren wollt oder Fotos voneinander gut, wem du deine Fotos schickst und ob sie von dem- oder derjenigen

sehen mochtet. Diese Aufnahmen diirft ihr einander — und zwar nur euch und

sonst niemandem — schicken vertrauensvoll behandelt werden. Auch wenn ihr euch vielleicht

irgendwann mal nicht mehr so gut verstehen solltet.

www.safer-sexting.de www.safer-sexting.de

93 94

N Wen_lger Korper, weplger ':ﬂs“(?: Wenn ihr *+ Lbscht alte Bilder: Wenn ihr eure Fotos mit der
weniger von euch zeigt, bringt ihr euch auch Empfangerin oder dem Empfanger zusammen auf beiden
weniger in Gefahr. Auch Bilder, auf denen nicht Smartphones léscht, geht ihr auf Nummer sicher, dass das
alle Korperteile abgebildet sind, knnen erotisch Foto nicht an Dritte golangt.
sein und wer nicht alles zeigt, bleibt interessanter.

« Nur weil der Inhalt verschwindet, ist er noch lange nicht

* Kein Gesicht zeigen: Fotografiert euch so oder gelscht: Auch wenn ihr Fotos von Plattformen Ischt

bearbeitet eure Bilder so, dass man euer Gesicht

. a . oder sie sich wie bei Snapchat oder WhatsApp von selbst
ht erke kann. Sollte das Bild ohne d i i i
Tipps von Tipps von Fshan S on e g D o3 omen
d ht schon, ab: ird euch noch auf den Servern der Anbieter liegen oder die
www.fragzebra.de/antwort/wie-geht-safer-sexting zwar trotzdem nicht schon, aber man wird euc www.fragzebra.de/antwort/wie-geht-safer-sexting Empfanger kénnen Screenshots von selbstlschenden
nicht erkennen kdnnen. Inhalten machen. Seid euch also dem Risiko von Sexting
+ Lieber zeigen stattsenden: Ja, wir wissen, dass bewusst und beherzigt anderen Tipps.

das dann kein Sexting per Definition mehr ist,
aber wenn ihr die Bilder auf dem Handy behaltet
und sie bestimmten Leuten zeigt, behaltet ihr die
Kontrolle ber e Bider und die Gefahr minimiert
sich.

+ Das Alter beachten: Pornografische Aufnahmen von
Kindern unter 14 Jahren gelten als Kinderpornografie und
dilrfen nicht hergestellt, besessen oder weitergeleitet

. a
14 Jahren bezeichnet man als Jugendpornografie. Auch

= -~
Sucht euch genau aus, wem ihr die Bilder hier kann die Herstellung, der Besitz und Weiterleitung
schicken wollt: Vertrauen ist bei Sexting das A strafbar sein. Ausnahmen sind Aufnahmen von
und O. Sucht jemanden aus, bei dem ihr euch Jugendlichen \{ber 14 Jah(en, wenn sie von einem selbs}
sind und der einvernehmliche Austausch zwischen zwei

denkt, dass diese Person behutsam mit euren o !
Bildern umgeht. Macht auch klar, dass sie nicht an "l‘u";g‘g:"lmge"dl'd‘e" 2um personlichen Gebrauch
stattfindet.

andere geraten sollen.

95 96

16



Morgens um sieben
war die Welt noch in Ordnung

Zuletzt stand ein 14jahriger Gymnasiast vor
Gericht, der Sex-Fotos seiner 13jahrigen Ex
auf dem Handy herumgeschickt hatte. Die
Bilder kursierten an der ganzen Lehranstalt,
5o dass dem Madchen nichts anderes ubrig
blieb, als die Schule zu wechseln.

Das Handy st inzwischen eine der wichtigs-
ten MobbingTatwaffen, sei es bei Attacken
gegen Lehrer oder gegen Schiller. Die Titer
mobben und filmen gleichzeitig, die Verof-
fentlichung ist ein Teil der Aktion. Das Video
steht dann bei YouTube und per SMS erhalt
der gesamte Schulhof den Video-Link.

PROTECT YOURSELF. AND YOUR REPUTATION.
NEVER SEND NUDE PHOTOS TO ANYONE.

97

DAS WAR M
LIEBES-
BEWEIS

99

Ein Ausschnitt
von Kim
Kardashian

Instagramm

27.10.2024

Was tun bei schlechten Erfahrungen ...

SO WURDE ICH REAGIEREN

Zum Loschen

75 % [k
e en
Hilfe holen

I 4 % Eswire mir egal

100

SO HABE ICH REAGIERT

HIER WURDE ICH
HILFE SUCHEN

M Beratungsstelle
1 Freunde

Eltern
M Lehrende

Snaplnc. Servicebestimmungen
Gaitigab: 15. August 2023
Unsere Services richten sich
nicht an Kinder unter 13 Jahren
und du musst bestatigen, dass
du 13 Jahre oder lter bist, um
einen Account zu erstellen und
die Services zu nutzen.

Snapchat
2011

102
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5

[}
£
5]
-
o
a:

|°OKD ?

103 104

& Alilody &
. e Snapchat Flamme
Akim® =
> <) 2!
. S Snap Map
> iy
AJaais + Aufenthaltsort wird bei jedem Gffnen von Snapchat automatisch
> was .
Flamme weg.. Was tun? aktualisiert
At
> A + Der Standort wird sehr genau auf der Karte angezeigt
st * Eslassen sich viele Informationen z. B. iber Wohnort, Schule
* oder Freizeit (Hobbys) ableiten.
AEI \ YD AT
S Vosroved i
A Daniel
> A
Quelle:Sceensha
Quee:screenshor

105 106

< Einstellungen

Meinen Bitmoji-Avatar
verwandan

Meine Story anschau

Snap Map Story

Einutellungen far
Spotlight Kommentare

Ein Post in der Snap Map Story wird Teil der Story der Location,

G Mich unter Vorschidge finden
an der man sich befindet.

Abtivitatsanzeige

Orte, an denen viel los ist, leuchten auf der Karte bunt

Meinen Standort anzeigen
(trkis-blau bis dunkelrot)

Family Canter

+ Keinerlei Kontrolle dariiber, wer oder wie viele Menschen diese Meine Storys v—
Inhalte sehen. pFr—— -~
& e - Spoctacies
Py

Frounde

Individuello Emaji gestalien
& Freunde adden

‘ hnxrlinn
fuer-snapchat

107 108
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Geistmodus D

v/ Meine Freunde

Freunde auswéhlen

Mein Outfit dndern

o .

£ Mein Standort.

Mein latrtar aktiuer Standar

Geistmodus
akiivieren?

Biszum
y Ausschalton

Abbrachen

sve-swnaor
usblenden »

Manche Filter z. B. Geofilter gehen
nur, wenn der Standort
freigegeben wird

- Frounde addun

Quelle: Screenshot

109

B

@ et

111

20000

B

Snapchat+

rholungen

Augen-Emoj

Bitmoji Hintergriinde

Snapchat+ Bad:

Ablaufzeit der benutzerdefinierten Story

Sonnensystem

Ant

orten auf Priority Story

$%
Snapchat+

1 Monat GEEEE Z

1,99 €/Monat fir die ersten
3 Monate

110

—

My Al

>

Du bist mit My Al
befroundet

& IhriSein Bamoji anpassen

o do won My Al

sllo mglichen Frogen
stollen

LA NC]

Quelle: Screenshot

112

 —

2 mya >

[ e
o spevchan oz sehan, who o1 euch

Sind e Freunde?

[QWERTZUIOPD
A'SDFGHUJIKLDORA
4 Y XCVEBNM &
g - Em

® &

Quelle: Screenshot

Snapchat
gibt’s jetzt im
Web!

Chatte, snappe und videotelefoniere
mit deinen Freunden von iiberall

deinen personlichen Chatbot-

a
k=
23 Schreibe Nachrichten an My Al, Q
]
Kumpel!

n

Quelle: https://www.snapchat.com/

113
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Das sagt Snapchat in den |
Mindestalter

13 {mit Zustimmung
der Eltern)

Personliche
Angaben

Bei der Registrierung musst du
deinen Vornamen, deine Handy

nummer und dein Geburtsdatum
angeben

Dein Vertrag mit Snapchat

Snapchat nutzt Daten der Nutzer,
um Verstolle gegen die Nutzungs-
bedingungen zu erkennen.

Kosten

keine

Sicherheit

Werbung
Snapchat zeigt
Werbung an,

Account
léschen

Im Support-Bereich in den

Einstellungen kannst du dein
Nutzerkonto lischen,

https://www.klicksafe.

it- pchat

Cyber

Grooming

115

116

* Bundeskriminalamt

Translaipt des Kurzelips zum Thema Cybergrooming

ps:, .bka.de/DE/Ui

pornografie/

node.html

@ o

11 Mt

pot 2021

om g

A Telen

https://www.youtube.com/watch?v=_QOxs7f3eyU

& Hawtutacen [ Spebem

27.10.2024
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120
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Handysektor pras utz adingungen kurzg

Dein Vertrag mit TikTok

Cy b @ r G r@@ m ﬁ n Das sagt TikTok in den Nutzungsbedingungen

Werbung

TikTok zeigt

Werbung an,
* Erwachsene machen sich jiinger

* Vielleicht schicken sie auch falsche Fotos! * HILFE holen!
« Sie fragen z. B. was Du an hast

« Sie wollen, dass Du deine Kamera an machst

* Sie fragen nach Deinem Snapchat oder Instagram
« Sie fragen nach Sex oder schicken Dir peinliche Bilder
« Sie wollen, dass Du deinen Eltern nichts erzéhlst

§176a
Sexueller Missbrauch von Kindern ohne Korperkontakt mit dem Kind (01.07.2021)

121 122

Personliche
Angabes
*Screenshot machen! o

Ragistri

g mit £-Mail- Adrosse

ader Tel mer und n der Nutzer, um

Geburtsdatu ber ein Versi Mt

igsbe

Facabook:, Google-, j erkennen

Apple- oder Twitter-Konta.

Kidgola|

Klicksafe
TikTok-Familien-Checkliste.

Was macht mein Kind
eigentlich bei TikTok?

Kklicksafe

httos://swwKlicksae.de/tiktok

123 124

"Man hat 90 Minuten am Tag ein Fenster in deren Gehirn, wo man da reinsenden kann."
Erik Ahrens (Social Media- Berater von Maximilian Krah

Kissy Missy Huggy Wuggy

125 126
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Impressionen pro TikTok-Post*

430 Tsd.

38,1 Tsd. S5:3 1508

22,2 Tsd.

26,5 Tsd.
L

e maximil

iy ROR o |

e Probleme und Werte nger #Minner

127

129

130

2019

e Alternative fiir Deutschland / Dahme-Spreewald

Neues von den #Spezialdemokraten

@ Der Regierende Biirgermeister von Berlin @ v
> erin

Auch heute unterstitzt der Berliner Senat wieder die #Kaltehilfe.
Ab 20 Uhr ist der Protokollbus als @kaeltebus in der Stadt
unterwegs. Zogem Sie nicht, Menschen in Not anzusprechen
und zu fragen, ob sie Hiffe benotigen. @SenlAS_Berin
kaeltehilfe-berlin de

131

132
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© Nachin

2019 — m . Am 26. Mai AfD w&hlenm
Kreisverband
Stade Lol
Alternative
e

.. Community

e

Beus
AMD - Kreisverband
tade |

K 2Rt

«mder” kann
man nicht mehr
retten...Endgiiltig
verblodet !

133 134

https://www.youtube.com/watch?v=0xXpBIpSETo https://www.youtube.com/watch?v=7W5YeviUG30

135 136

#wokeuplikethis

,Scheinwelt”

itps://swwwwinstagram. com/p/ CeLAWNvicyy/
13974468 tousled: tuesday.the-a11-on-i-woke-upike-this-hair

137 138
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tthealthy #vegan

https://swwwinstagram.com/p/ChiiB 2uugZ/
https://swwwinstagram.com/p/ CEwtGeKjpre/
2ySm2/2img_index=1

Hafter-gym

#workout

jas.
DNELS0K/

139

140

ttos://swwwinstagram.com/p/CyZvabsxele/
https://swwwinstagram.com/p/CXIOYWOIuLQ/

KYR fitvi LX)
whvia pudes
sTibplos
HelloBody
Werbung wird auf Startseite platziert

Kaufaufforderung durch Influencerinnen

Rabatt-Codes

#
[Dore

Nahrungserganzungsmittel

OCEANSAPART

Kosmetik

141

142

Hello sweetie, | saw you
pletures on your profile and |
want you to know 'm a very
famous person from the
model business. So | want you
1o be my next model. All you
have to do is to send me some

Hallo SiiRe, ich habe dein Bild auf deinem Profil gesehen und
mochte dass du weiBt, dass ich eine sehr berihmte Person aus
dem Modelgeschaft bin. Also will ich Dich, um mein néchstes
Model zu sein. Alles, was Du tun musst, ist mir ein paar
pictures of your whole body Ganzkérperbilder, am besten in Unterwésche zu senden. Dann
wearing only underwear. Then schicke ich Dir weitere Informationen und mache dich sehr

I'll send you more informations beriihmt.

and | will make you very

famous.

#thighgap

hitps://wwwinstagram.com/p/db7WyQrDH-/
/Sz28iLDMY/

143

144
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hitps://wwwinstagram.com/p/3u00i7llgm/?utm_source=ig_embediig_rid=13ef72eb-7a56-4255-86d5-2cd3055d26d3
2015

<) (e

R Tutarcten e

8. e e o

D) o set ch Saan Bag?

— Saferinternet.at

os Infernet sicher nutzenl

[P————

+ Die Person, die das Bild
veroffentlicht hat, um
Léschung bitten.

« Das Foto melden und den
Anbieter um Loschung
bitten.

+ Umfeld und Freundeskreis
fiir das Thema Privatsphare
und Verantwortung

145

Putting the Beauty Filter
on.my Face 10 Times 4.

/

Teenager. Look:

I

255454568123829547

147

148

EINMAL AUSSEHEN WIE AU
INSTAGRAM oA

| ZDF Magazin Royale

@ o emonse gum—y TR (T, (2 =

https://www.youtube.com/watch?v=TtnLm-l0xfo

Schonheits-
OP Filter

2019

149

150
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Handysektor prasentiert: Nutzungsbedingungen kurzgefasst

Dein Vertrag mit Instagram SN 2020

Das sagt Instagram in den Nutzungsbedingungen

i Werbun;
Mindestalter | €] Kosten o
Instagram zeigt
i s keine
Werbung an.

Bei BeReal postet man nur einmal am Tag.

Bei der Registrieru sst du

eine E-Mail-Adresse oder Telefon-

nummer sowie dein Geburtsdatum

angeben oder dich mit deinem

Instagram nutzt Daten der Nutzer,

um Varstafe gegen die Nutzungs-

bedingungen zu erkennen

Persdnliche [* Sicherheit Account
Angaben I6schen

Offne zum Loschen die Seite
instagram com/accounts/

remove/request/permanent/

Facebook-Konto anmelden

Alle Fotos werden nach 24 Stunden geldscht.

Teilen auf

Tllen auf hat  Instagram  Twitter

757711 html

151

152

BeReal.

BeReal Poste ich selbst kein Foto, kann ich die Fotos meiner
Bl Freund:innen nicht sehen.

N

Poste, um den Inhalt zu

All deine Freunde
posten zur exakt
selben Zeit

entsperren

Um das BeReal deiner Freunde zu
sehen, teile dein BeReal.

Poste ein Late BeReal

https://bereal.com/de/

[Ly]

Bist du die

%alest

R
Personon
Earth

27?
Schick uns dein BeReal,

um einen Urlaub, Bargeld
und mehr zu gewinnen!

i Zeit zum Mitmachen !

https://bereal.com/de/ - November 2023

153

erbullying — Cybermobbing

Mobb‘“g :

© Was tun bei
(Cyber)Mobbing?

155

154

unsichtbar” -

g ——

https://www.youtube.com/watch ?v=qAvBh2K8DKk

156
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Unterschied zu Mobbing und Streit
in der Realitat

Wie viele Leute bekommen das zu sehen?

157

158

Y@ e

hosenzieher
ShaunaTs 21 vieos = | Asomsen

O bastan Kemmentars

Govesien ||+ ez | ettt | %

S S 9108

Im Durchschnitt 1000 Personen pro Tag!

s gt s e

1.412.279

Ginvecge

s i s 5€

ERIEFEYR

Hillman175 var 6 Jnven

Antworten + 1 B

Desas DEESAAS vor6 s

Fobrrclins el st

Niclas Laggerbau
e mues mn doe i hose ez

pntuorten 1y 1

Deader
siesieht nicht aus als wids se storen *

"
il 2023 - Kommentarfunktion gesperrt
sowas muss auch mal ssin ©

2024 - Video gesperrt oder geléscht — nach 17 Jahren!

Antworten -

zezimaforthewin vor7
o bin e geslachat dn e zcht ud g b
wefter sl

antworten - 1 B

159

160

Unterschied zu Mobbing
und Streit in der Realitit

* Das Publikum ist uniiberschaubar grof;
Inhalte verbreiten sich extrem schnell:

« Posts, die elektronischverschickt werden,
sind - sobald sie online sind - nur schwer zu
kontrollieren.

Daher ist das Ausma von Cyber-Mobbing
groRer als beim Mobbing offline.

Inhalte, die man langst vergessen hat,
konnen immer wieder an die Offentlichkeit
gelangen und es Opfern erschweren,
dariiber hinwegzukommen.

Unterschied zu Mobbing
und Streit in der Realitdt

Eingriff rund um die Uhr in das Privatleben:

Cyber-Mobbing endet nicht nach der Schule oder der
Arbeit.

Weil Cyber-Bullies rund um die Uhr iiber das (mobile)
Internet angreifen kdnnen, wird man sogar zu Hause von
ihnen verfolgt.

Die eigenen vier Winde bieten also keinen Riickzugsraum
vor Mobbing-Attacken.

161

162

27



27.10.2024

Unterschied zu Mobbing und
Streit in der Realitat

+ Bullies kdnnen anonym agieren:

+ Nicht zu wissen, wer die Tater sind, kann einem Opfer
Angst machen und es verunsichern, weil es nicht genau
weiB, wer es belastigt.

Der Tater zeigt sich seinem Opfer nicht direkt, sondern
kann anonym agieren, was ihm eine wenn auch vit.
triigerische Sicherheit und oftmals eine zahe Ausdauer
verleiht.

N~
-

Unterschied zu Mobbing
und Streit in der Realitat

Betroffenheit des Opfers wird nicht unmittelbar
wahrgenommen:

Die Reaktionen des Opfers auf eine verletzende
Aussage, ein despektierliches Bild etc. sind fiir den
Téter online meist nicht sichtbar.

Auf diese Weise ist dem Tater das AusmaR der
verletzenden Worte und Bilder haufig nicht klar.

163

164

Unterschied zu
Mobbing und Streit
in der Realitat

+ Konsequenzen im Real-Life:
* Die Taten kdnnen auch im
echten Leben Konsequenzen
haben, auch strafrechtlich.

« Dies ist vielen jugendlichen
Bullies nicht bewusst.

Tod eines Teenagers
Okt. 2006

Megan war 13 und iiber beide Ohren
in eine Internet-Bekanntschaft
verliebt.

Als ihr virtueller Freund sie plotzlich
verschmahte, erhangte sich das
Médchen.

Doch der virtuelle Freund war in
Wahrheit eine ehemalige Freundin, die
sich rachen wollte.

165

166

13-Jahriger beging
Selbstmord

Ein Fall von Cybermobbing hat
in Kérnten im Jahr 2010 zum
Freitod eines 13-Jahrigen
gefihrt.

Der Schiiler war via Internet als
homosexuell bezeichnet
worden.

Seine Mutter warnt nun vor den
Gefahren der Belastigung iiber
das Internet.

Setze ein Zeichen!

Cybermabbing Film “Satze ein Zeichen'”

@ coonevenm Y P R

4 henwretaien 3¢ clp

https://www.youtube.com/watch ?v=xluu-lpyVS0

167

168
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Tragischer Vorfall 02.02.2019, 00:05 Uhr Was kannst Du tun, damit sowas bei Euch in der Klasse nicht passiert?

Todliches Mobbing an Berliner Grundschule

Ein elfjahriges Madchen hat sich das Leben genommen. Eltern berichten dber Gewait an ihrer
Schule — und Beschwichtigungen. vor

Bei wem kannst Du dir Hilfe holen?

Ausgegrenzt auf dem Schulhof. (Symbolbild) roro: wass

169 170

171 172

. 3 = mand hat dich im Netz
‘ luedel iibers Handy verletzt?
ot it hpp Brauchst du Hilfe?
b Emilia und Tom geben
Pt Emifa un
e
o

zad

nd hat dich im Netz
]:d": iibers Handy verletzt?
Brauchst du Hilfe?
Emilia und Tom geben
dir Tipps!

"Di.a C\Jbu‘—h\obbw\g Erste-Hilfe-App

r-Mobbing Erste-Hilfe-App

iir Jugendliche!
fiur Jugendlicke! fiar 243

Die Cybe -
vomn Jugendlichen

VoW :msgy\duckevn

173 174
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erschienen im Februar 2024

176

Cyber-Mobbing
Leichte Hilfe App

Wir helfen dir!

¢ o (Sommrmm)

www.cybermobbing-hilfe.de

NummergegenKummer

Unterstiten v Aktuelles v Oberuns v

Dartiber reden hilft -
Nummer gegen Kummer

{

www.nummergegenkummer.de

177

klicksafe

—

179

Ratgeber
Cyber-Mobbing

formationee fir Eitern. pidagogische
Fachhuafte und andere icorerslerte

[ == klicksafe

178

180

Saferinternet.at
Mobbing an & 2 Dos Internet sicher nutzen!
Schulen

) Lisfacion 1 o St uigermnscht
i Urgang it Moty

Q

_m: o ié}g S
RSy '
= i - /B handysektor
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Newsletter
abonnieren

—
klicksafe
| —

Celeste
Barber

celestebarber &

https://www.instagram.com/p/CyvizxovTIG/

181

182

31



